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SQUARE > Introduction

INTRODUCTION

L’irruption de la révolution numérique, a la fin des
années 1990, s’est accompagnée d’immenses
espérances. Cette révolution technologique
offrait de considérables possibilités de progres :
un acces sans limite a I'information et au savoir,
des possibilités énormes d’automatisation de
taches répétitives et pénibles, de nouveaux
services facilitant la vie des consommateurs
et améliorant I'expérience des clients. Non
seulement cette révolution devait permettre
d’assurer la croissance économique grace au
développement de produits et services inconnus
avant cette révolution ; elle devait également
faire progresser ’numanité vers plus de transpa-

rence!, de savoir, de facilité de vie.

Comme dans toute révolution, la réalité vécue
est plus ambivalente que ce que les espérances
initiales laissaient présager.

En ce qui concerne I'acces a I'information et au
savoir, force est de constater que si la révolution
numeérique a facilité un plus large acces aux
connaissances, elle n'a pas permis de faire reculer
I'ignorance ou la diffusion des fausses infor-
mations : les états totalitaires continuent de
contréler I'information diffusée a leur population,

des groupes d’influences utilisent massivement
les réseaux sociaux pour diffuser de fausses
informations ou des contenus générateurs de

tensions et de haine.

En ce qui concerne 'automatisation des taches
répétitives et pénibles, la révolution numérique
a certes permis de réaliser d'importants progres ;
elle s’est également accompagnée, a travers
la création des grandes plateformes d’inter-
médiation, de l'apparition de nouveaux em-
plois sous-qualifiés et faiblement rémunérés
(les chauffeurs Uber, les livreurs des sites

e-commerce, etc.).

En ce qui concerne les nouveaux produits et
services facilitant la vie des consommateurs, la
révolution numérique a dépassé ce qui était
imaginé a la fin des années 1990. Innombrables
sont les transformations apportées par elle :
notre maniére de nous informer, d’écouter de la
musique, de faire nos courses, de voyager,
d’organiser nos vacances, de réaliser nos démar-
ches administratives, de percevoir nos rembour-
sements de la sécurité sociale, etc. Tout a changé

vers plus de facilité et de fluidité.

1. Les mouvements du «Printemps Arabe» de fin 2010 et 2011 fournissent un exemple du pouvoir d’émancipation et de transparence
apporté par la révolution numérique. Les réseaux sociaux ont été utilisés massivement pour mobiliser et informer les populations
face a des médias officiels contrélés par les autorités, qui minimisaient I'importance de la contestation.
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SQUARE > Introduction 8

Mais cette explosion des services numériques émissions du transport routier®. Cette profusion
n'est pas neutre sur le plan environnemental. Le de nouveaux services s‘laccompagne également
numeérique contribue aujourd’hui a environ 4%? de fortes interrogations sur 'usage des données
des émissions des gaz a effet de serre dans le personnelles. De méme, la révolution numeérique
monde, soit autant que ce que représente est a l'origine d’'une forte augmentation de la
I'aviation civile. La progression des usages consommation de métaux, qui génére elle-méme
numériques est telle que cette proportion d'importants effets négatifs (impacts environ-
s’accroit de maniére rapide. Sans changement nementaux liés a I'extraction, pression sur les
de tendance, cette part pourrait dépasser 7% ressources rares, problemes liés au recyclage de
en 20253, soit I'équivalent de prés du tiers des certains matériaux, etc.).

Figure 1: Montée en puissance du Numérique Responsable en France ontenu non exhaustif)

AGIR

« Responsabilité
numérique « Pour un
des entreprises » soutenable »
Plateforme RSE, ARCEP
France Stratégie
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environnementale
du numérique
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ADEME et Arcep

u gouvernement
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de lindice
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« Déployer
la sobriété
numérique »
The Shift Project
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2. Selon les chercheurs, 'empreinte carbone du secteur numérique est estimée entre 2,1 et 3,9 % des émissions mondiales en 2020
(Freitag et al., 2020)

3. The Shift Project (2021)

Agence européenne pour I'environnement (2019), https:/www.europarl.europa.eu/resources/library/images/20191205PHT68442/
20191205PHT68442_original.jpg
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Cette ambivalence dans les effets de la révo-
lution numérique est a l'origine des réflexions
sur le numérique responsable. Les premiéres
réflexions apparaissent en France des le début
des années 2000 avec la création du GreenlT.fr°,
Progressivement, le sujet a pris de I'ampleur
jusgu’a devenir une problématique pleinement
reconnue, portée par divers types d’acteurs :
des associations non gouvernementales, des
scientifiques, des experts, des entreprises (voir
fig). Ces acteurs ont a la fois permis de mieux
comprendre, de réguler et d’agir en faveur d’'un
numeérique plus responsable.

Le présent document porte sur la Responsabilité
Numeérigue des Entreprises (RNE).

Dans sa premiere partie, il décrit a la fois ce que
recouvre le concept de numérigque responsable
pour les entreprises (le quoi ?) et les raisons pour
lesquelles cette thématique est devenue impor-
tante (le pourquoi ?).

Le document présente en seconde partie I'état
de maturité actuel des entreprises en matiére de

responsabilité numérique.

Enfin, la troisieme partie du document présente
une série de recommandations a destination des
entreprises désireuses de s’engager dans un plan
d’actions concret en matiere de responsabilité
numeérigue. Ces recommandations sont issues
des travaux de recherche et des retours d’expé-

rience de Square Management.

5. Le GreenlT.fr est un collectif visant a rassembler des acteurs du numérique responsable : https:/www.greenit.fr/a-propos/
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SQUARE > 1. Les enjeux du numérigue responsable dans les entreprises 1

LES ENJEUX DU NUMERIQUE
RESPONSABLE DANS
LES ENTREPRISES

1.1 DE QUOI PARLE-T-ON ?

Nous nous intéressons dans ce document aux
enjeux du numérique dans les entreprises,
et plus précisément a la «Responsabilité
Numeérique des Entreprises» (RNE). Alors que
le « Numérique Responsable» (NR) désigne
'application des principes de développement
durable au sein du numérigue, la « Responsabilité
Numeérique des Entreprises (RNE)» est, quant
a elle, un sous-ensemble d’'une démarche RSE
globale®, qui vise a minimiser les effets négatifs
de la transition numérique, tout en maximisant
les impacts positifs des activités numériques des
entreprises.

Dans cette optique, la RNE cherche a assurer
un développement, un déploiement et une utili-
sation éthique et responsable des technologies

et des données numériques’.

1.1.1. Quelles responsabilités numériques
des entreprises ?

Considérer que la RNE est une déclinaison de la
RSE dans le domaine du numérique permet
de clarifier la réflexion sur la nature de cette
responsabilité numérique en s’appuyant sur les
travaux académiques relatifs a la RSE. Cette
responsabilité numérique peut ainsi, comme la
RSE, étre présentée sous forme pyramidale
comme suggéré par Herden, C. et al (2021) :

- A la base de cette pyramide figure la
responsabilité économique : c’est celle qui
est reconnue par la théorie économique
libérale classique. Elle établit que le rble
d’'une entreprise est de satisfaire les con-
sommateurs en leur proposant des produits
et des services dont ils ont besoin, tout en
dégageant un bénéfice suffisant pour assurer

6. La Responsabilité Sociétale des Entreprises est I'application des principes de développement durable au sein des entreprises

7. Définition proposée par Mihale-Wilson et al. (2021)
8. Carroll (1991) et Carroll (2009)
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la pérennité de son activité®. Aujourd’hui,
en pleine révolution digitale, cette «respon-
sabilité numérique économique» impose aux
entreprises d’anticiper et de développer les
technologies et les modeéles d’affaires qui
permettront d’assurer la survie de I'entreprise
face a I'’émergence de nouveaux types
de concurrents ou de nouveaux modes de
production plus compétitifs (par exemple,
en matiere de modélisations complexes
en quelgues minutes sur Excel business®,
en matiere de jumeaux numériques'® ou de
logiciels de CRM™).

Au-dela de cette responsabilité économique,
'entreprise a une responsabilité juridique :
cette responsabilité juridique correspond a
I'obligation pour I'entreprise de respecter
'ensemble des réglementations régulant son
activité. Elle représente un niveau d’engage-
ment supérieur a la responsabilité économique
dans la mesure ou, sous la pression des objec-
tifs de rentabilité, il peut étre parfois tentant
de s’affranchir des contraintes imposées par
la régulation, particulierement lorsque ces
contraintes sont génératrices de colts
additionnels. A cet égard, les régulations dans
le domaine numérigue se sont, ces dernieres
années, fortement densifiées et complexifiées.
Il est ainsi possible de citer, de maniére non
exhaustive, parmiles réglementations déja ou
bientdt en vigueur en France :

La loi REEN : cette loi, promulguée le

15 novembre 2021, vise a réduire 'empreinte

environnementale du numérigue (REEN).
Méme si sa portée a été réduite par rapport
aux ambitions initialement portées par les

parlementaires a l'origine de la proposition de
loi, elle comporte de nombreuses dispositions
nouvelles : création d’un observatoire des
impacts environnementaux du numérique,
mesures pour lutter contre le renouvellement
des appareils numériques, création d’'un
référentiel d’écoconception des services
numeérigues, promotion des datacenter moins

énergivores®.

Le reglement dit «RGPD» : ce Réglement

Général sur la Protection des Données
encadre le traitement des données per-
sonnelles sur I'ensemble du territoire de
'Union Européenne. Il s‘applique a toutes les
organisations publiques et privées, quelles
que soient leurs tailles.

Artificial Intelligence Act : ce futur réglement

européen sur I'Intelligence Artificielle (I1A) vise
a faire en sorte que les systemes d’intelligence
artificielle utilisés sur le marché européen
soient sUrs et respectent les droits fonda-
mentaux des citoyens. Il prévoit notamment
que les obligations pesant sur les fournisseurs
ou les utilisateurs d’un systéme d’intelligence
artificielle dépendent du niveau de risque que
ce systeme d’intelligence artificielle engendre
sur les droits des citoyens.

Référentiel RGAA : ce Référentiel Général

d’Ameélioration de I'Accessibilité (RGAA) est
édité de maniére réguliere depuis 2009 par
la direction interministérielle du numérique
(DINUM) en application de la loi handicap de
2005. Il décrit les obligations a respecter pour
rendre accessible aux personnes en situation
de handicap les services de communication
en ligne (sites et applications mobiles).

https:/www.investopedia.com/articles/personal-finance/032415/importance-excel-business.asp

Gal, P, et al. (2019)

. https:/www.usinenouvelle.com/article/les-jumeaux-numeriques-revolutionnent-conception-et-production.N1026604

Les datacenters qui réduiront leur impact environnemental pourront bénéficier d’'un tarif réduit de la Contribution au Service

Public d’Electricité (CSPE) des 2022
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reprises

Ces différents textes viennent tisser un cadre
de plus en plus précis autour du numeérique et de
ses usages. Etant donné les enjeux multiples
qui gravitent autour du numeérique (e.g. sécurité,
impact environnemental, éthique), la régle-
mentation va probablement se renforcer et
se complexifier. La Responsabilité Numérique
Juridigue vise a respecter les réglementations en
vigueur et a anticiper de futures réglementations.

- En complément des responsabilités écono-
mique et juridique, les travaux académiques
relatifs a la RSE identifient une responsabilité
éthique. Celle-ci impose aux entreprises de
faire ce qui est juste et équitable, et déviter
ce qui porte préjudice a la société et aux
parties prenantes ; elle vise les actions que les
parties prenantes attendent de I'entreprise
méme si celle-ci N’y est pas tenue par la régle-
mentation. La nature de cette responsabilité
éthique est plus difficile a définir que les deux
précédentes dans la mesure ou ce qui est
juste et équitable et ce qui porte préjudice ne
peut se définir de maniére incontestable. Elle
est également plus exigeante pour I'entreprise
et traduit un niveau d’engagement supérieur
dans la RSE. Aujourd’hui, en matiere de RSE,
la contribution de I'entreprise a la décar-
bonation de I'’économie, au bien-étre des
collaborateurs, a l'inclusivité, a la mixité,
reléeve de cette responsabilité éthique. En
ce qui concerne le numeérique, cette respon-
sabilité éthique peut prendre différentes
formes : bonnes pratiques numeériques, appli-
cation de principes d’intelligence artificielle
responsables, mise en place d’actions visant
a réduire les déchets électroniques au-dela
des obligations réglementaires, et plus
largement toute action éthique allant au-dela
des obligations réglementaires imposées
a l'entreprise.

13. https://www.boavizta.org/
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Enfin, au sommet de la Responsabilité
Sociétale des Entreprises figure la responsa-
bilité philanthropique. Elle désigne ce qui est
«désiré» par la société. Cette responsabilité
va au-dela de la responsabilité éthique qui
renvoie a des normes sociales implicites, «non
codifiées par la loi» et dont le respect est
exigé par la société. Elle s’appuie sur I'idée
que l'entreprise fait partie d’'un systeme social
et qu’elle peut, voire qu’elle doit promouvoir
le bien-étre général de la société en apportant,
de facon volontaire, des contributions qui
ne sont pas imposées par la rentabilité, la
réglementation ou I'éthique. Le mécénat, les
actions caritatives, les actions visant a
améliorer le bien-étre des collaborateurs, des
actions favorables a I'open data, a la réduction
de lillectronisme, au développement de
la parité dans les métiers informatiques, a la
diffusion des technologies numériques etc.
relevent de la responsabilité numérique philan-
thropique. De méme, la participation a des
cercles contribuant a la réflexion globale (par
exemple en contribuant a des groupes de
travail, tels que Boavizta®, ou en participant
a des collectifs de travail comme I'INR, 'AGIT
ou GreenlT.fr) et a la recherche de solutions
concernant les effets négatifs des technologies

est une action relevant de cette responsabilité.

figure 2 page suivante présente une décli-
ison de la pyramide de Carroll (1991) des
ncipes de RSE vers la RNE.


https://eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2020/Guidelines%20on%20loan%20origination%20and%20monitoring/Translations/886682/Final%20Report%20on%20GL%20on%20loan%20origination%20and%20monitoring_COR_FR.pdf
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Figure 2 Pyramide de la RSE vers la RNE, inspirée par Carroll (1991) et adaptée de Herden, C. et al. (2021)
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DOMAINES COUVERTS PAR LA RSE

1.1.2. Quels périmétres d’application
pour la Responsabilité Numérique
des Entreprises

Nous avons évoqué en 1.1.1. la nature des
différentes responsabilités incluses dans la
Responsabilité Numérigue des Entreprises
(RNE), en distinguant les différents niveaux de
responsabilité inspirés de la pyramide de Carroll.
Ce paragraphe présente une proposition des
périmeétres d’application possibles d’'une stra-
tégie de RNE. L'idée de cette proposition est
de recenser les différents périmetres possibles,
sachant que chaque entreprise peut, a son initia-
tive et selon ses priorités, décider de ne traiter
gu’une partie des périmeétres proposés ci-apres.

Cette proposition est fondée sur les travaux de
recherche et les missions de conseil conduits par
Square Management.

DECLINAISONS POUR LA RNE

sq

La stratégie de RNE d’'une entreprise peut se
déployer dans cing domaines complémentaires,

tel que cela est décrit dans la figure 3 ci-dessous.

Le premier domaine d’application concerne la
gestion du numérique responsable. Il constitue
une fondation nécessaire a toute stratégie RNE
cohérente dans la mesure ou il traite des outils,
des méthodologies et de la gestion du chan-
gement. On regroupe en effet dans ce domaine
'ensemble des actions engagées par une entre-
prise pour structurer sa démarche de respon-
sabilité numérique : I'existence d’'une stratégie
formalisée, d’'une gouvernance dédiée, de
budgets et d’indicateurs identifiés et définis,
d’'une liste des risques et des opportunités, de
programmes d’acculturation ou de formation
des collaborateurs. Le niveau de structuration de

cette gestion du numérique responsable est
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o

Figure 3 : Domaines d’application d’'une stratégie de Responsabilité Numeérique des Entreprises
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Déployer une stratégie numérique responsable et gouverner la transition vers un Sl durable
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2. INFRASTRUCTURE

Définir et adapter les infrastructures
respectant des principes de numérique
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3. POSTE DE TRAVAIL

Adapter les architectures techniques
et encourager les comportements

4. APPLICATIONS & SERVICES

Fabriguer un Sl responsable
et durable

durables sur les postes de travail

| STRATEGIE | EQUIPEMENTS COLLABORATEURS | GESTION DE PROJETS |
| TELEPHONIE | BUREAUTIQUE | DEVELOPPEMENT DE LOGICIELS |
| DONNEES | IMPRESSION | DATA MANAGEMENT |

COMPORTEMENT UTILISATEUR

BIEN-ETRE NUMERIQUE
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S’engager avec les clients,

les fournisseurs, les partenaires, les institutions vers le numérique responsable et les solutions durables

RELATION

ACHATS FOURNISSEURS

EDITIQUE

RELATION
CLIENTS

INFLUENCE
SUR LE MARCHE

un bon indicateur de la maturité de la démarche
de Responsabilité Numeérique d’'une Entreprise :
un niveau de structuration élevé est, en général,
un indicateur que la responsabilité numérique
est portée au plus haut des priorités de l'entre-
prise et que cette derniere a construit une

démarche réfléchie en la matiére.

Le second domaine d’application concerne les
infrastructures. Sous cette appellation sont
regroupées l'ensemble des actions qui permet-
tent a une entreprise de définir ou d’adapter
ses infrastructures numériques aux principes du

numeérique responsable. Il s’agit en particulier

sq

d’actions relatives aux centres de données,
aux infrastructures de téléphonie, aux bases
de données. Les actions sur ce périmetre
des infrastructures peuvent concerner des
dimensions environnementales (ie. réduire les
émissions de gaz a effet de serre (GES) liées
aux consommations électriques), sociales (ie.
réfléchir aux notions d’indépendance ou de
risque politique liés a I'implantation géogra-
phique des centres de données). Dans le
contexte actuel de transition énergétique, ce
domaine d’application est souvent identifié
comme prioritaire par les entreprises qui

s’engagent dans une stratégie de RNE, et plus
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particulierement pour ce qui concerne les
actions relatives a la maitrise ou a la réduction

des émissions de GES.

Le troisieme domaine d’application concerne
le poste de travail. Dans ce domaine sont
regroupées 'ensemble des actions qui visent
a adapter les moyens informatiques mis a dis-
position des collaborateurs de I'entreprise
(ordinateur, téléphone, imprimantes...) dans un
sens respectant les principes du numérique
responsable : réduction des consommations,
allongement des périodes d’utilisation des
équipements avant leur renouvellement, appli-
cation des principes d’économie circulaire, etc.
Ce terme couvre également les actions qui visent
a influencer les comportements numériques des
collaborateurs: promotion des comportements
générateurs de sobriété numérique (maitrise de
'usage des mails, plafonnement des stockages

de données).

Le terme couvre également, pour les aspects
sociaux, des actions visant a améliorer le bien-
étre des collaborateurs (politiques de décon-

nexion, limitation du nombre de mails, etc.).

Le quatrieme domaine d’application concerne
les applications et services. Sous cette rubrique,
sont répertoriées les actions qui visent a
fabriquer et & maintenir un Systéme d’Infor-
mation responsable et durable. Ces actions
peuvent s’appliquer aux différentes étapes
du cycle de vie d’un service numérique, de sa
création a son décommissionnement. Ces
actions peuvent également prendre en compte
différents objectifs : des objectifs environne-
mentaux ou des objectifs sociétaux. Entrent ainsi
dans ce domaine :

- Les actions visant des objectifs environ-
nementaux :
e ’éco-conception d’'un service ou d’'un

produit, ce qui regroupe des considérations

sq

telles que le challenge critique des fonc-
tionnalités du service numérigue («sobriété
par design») ou le choix de langages de
programmation (qui consomment moins

d’énergie lors de leur déploiement).

* La fin de vie d’un service ou d’'un produit,
ce qui regroupe des considérations sur
la «reverse logistique» des matériels,
leur recyclage, l'allongement de leur durée

d’utilisation.

- Les actions visant des objectifs sociétaux : ce
sont celles prenant en compte les questions
d’accessibilité d’'un site ou d’'un service pour
les personnes handicapées ou celles prenant
en compte les conditions de travail des
développeurs, ou encore celles incluant des
considérations éthiques sur le devenir d’un
produit ou d’'un service lorsqu’il est déployé

auprés de I'utilisateur final.

Les questions posées par ces actions relatives
aux « applications et services » sont au cceur de
la réflexion sur la responsabilité numérique
de I'entreprise. Elles conduisent en effet a se
demander si les avantages d’'une application ou
d’un service 'emportent sur les éventuels effets
négatifs (puisque, par définition, tout service
ou produit créé génére une empreinte). Dans ce
domaine, les entreprises sont ainsi la plupart du
temps amenées a réaliser des compromis entre

les enjeux environnementaux et sociétaux.

Le cinquiéme et dernier domaine d’application
concerne les écosystémes. Il prend en compte
le fait que I'entreprise ne fonctionne pas en vase
clos et interagit avec de nombreuses parties
prenantes. La stratégie RNE ne peut donc pas se
limiter aux actions internes mais doit également
prévoir des actions permettant d’influencer
ou de répondre a des préoccupations de ces

parties prenantes.
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Nous pouvons ainsi placer dans ce domaine les
actions qui incluent des clauses de responsabilité
numeérique dans les contrats ainsi que celles
qui prévoient de réaliser des audits réguliers des
fournisseurs. Il est également possible de placer
dans ce domaine les initiatives prises par certaines
entreprises pour fournir de I'explicabilité sur les
décisions prises par les algorithmes d'intelligence
artificielle, et méme les actions de lobbying ou
les contributions a des cercles de réflexion qui
encouragent les différents acteurs a s’orienter
vers des pratigues de numeérigue responsable.

1.2. POURQUOI LA RESPONSABILITE
NUMERIQUE DANS LES
ENTREPRISES EST UNE
PROBLEMATIQUE MONTANTE ?

La responsabilité numérique des entreprises
constitue un sujet d’importance croissante.
Comme le montre la figure 1. présentée en intro-
duction, les réflexions et les initiatives en matiere
de responsabilité numérique ont été initiées
a compter du début des années 2000. Elles ont
été engagées au sein de plusieurs cercles : les
régulateurs, le monde académique, les entre-
prises. Depuis cette date, elles se sont fortement
développées et constituent désormais un
«corpus» gque les entreprises doivent prendre en
compte dans leur stratégie RSE.

En pratique, trois raisons principales sont
a l'origine de cette attention croissante des

entreprises a leur responsabilité numérique.

La premiere est I'arrivée progressive de régle-
mentations. Elles portent sur des thématiques
trés variées : lutte contre l'illectronisme, protection
des données personnelles, éco-conception des
produits et des services numeériques, obsolescence
des matériels, accessibilité numérique pour les

personnes présentant un handicap, etc. Outre ces
réglementations spécifiques, les entreprises sont
également obligées d’anticiper les évolutions
dans le reporting extra-financier. Initialement
limitées aux grandes entreprises, ces obligations
vont, en application de la directive CSRD adoptée
par la Commission Européenne le 21 avril 2021
(Corporate Sustainability Reporting Directive),
a la fois se généraliser et se renforcer. Toutes les
entreprises de plus de 250 salariés devront alors
intégrer clairement des objectifs de développe-
ment durable dans leur stratégie, communiquer
sur 'impact de leur activité sur le climat ainsi que
la maniere dont elles gérent ces problématiques.
Les entreprises commencent donc a évaluer leurs
responsabilités par rapport aux technologies
numériques afin d’anticiper la CSRD.

La seconde résulte directement du «change-
ment de braquet» des enjeux RSE dans les
entreprises. Jusqu'a récemment, les entreprises
engageées en matiére de RSE visaient surtout a
répondre aux attentes de leurs parties prenantes
(clients, salariés, actionnaires, interlocuteurs
publics, ONG), souvent avec des réponses
ponctuelles qui ne remettaient pas en cause les
éléments fondamentaux de leurs modeéles
d’affaires. Cette approche a ses limites, particu-
lierement au regard de 'ampleur du défi de
transformation posé par le changement clima-
tigue. Désormais, de nombreuses entreprises
réfléchissent de maniere explicite a la question
de leur contribution a la transition climatique :
gue peuvent-elles faire concretement pour trans-
former leur modeéle d’affaires (leurs manieres de
produire, 'impact de leurs produits et services,
leurs manieres de vendre, etc.) et inciter leurs
clients et leurs collaborateurs a modifier
leurs comportements ?'* Une telle évolution

de l'approche de la RSE a, inévitablement, des

14. Sur cette thématique de la contribution, voir le focus «Entreprises & Durabilité : étre propre ou contribuer a la transformation ?»

édité par Square Management
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conséquences sur la RNE compte-tenu de la
place gu'occupe le numérique dans le modele
d’affaires des entreprises (dans les processus
de production, dans les matériels vendus, etc.).
La forte poussée des thématiques de RNE
accompagne ainsi le mouvement plus large
de montée en puissance des enjeux RSE dans

les entreprises.

La troisieme raison est directement liée a la
nature omniprésente des technologies numé-
riques. Elles sont en effet devenues si présentes
dans notre société gque tous les modeles
économiques sont exposés a des risques liés
au numeérigue. L'intérét des entreprises pour la
RNE ne se limite donc pas a la réglementation
ou a l'intérét croissant pour les questions gené-
rales de RSE ; il se développe grace a la prise de
conscience que la transformation numérique
peut entrainer des défis pour I'existence de
'entreprise. Les risques liés a la protection des

sq

données et a la cybersécurité, les tensions
géopolitiques qui pourraient affecter les bases
de données ou la disponibilité des équipements
numeériques, la décentralisation des systémes
qui pourrait modifier la dynamique du pouvoir,
ou bien 'automatisation de la société avec l'essor
de I'lA, qui crée déja une pénurie d’employés
qualifiés - tous ces exemples sont des risques
nouveaux auxquels les entreprises sont expo-
sées dans un monde de plus en plus numérique,
gu’elles doivent apprendre a maitriser.
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CONCRETEMENT,

OU EN SONT LES ENTREPRISES

SUR LE SUJET ?

Cette deuxieme partie a pour vocation de
présenter un état des lieux de la maturité des
entreprises francaises sur les thématiques de
la RNE. Cet état des lieux est fondé sur une
enquéte réalisée en juin 2022, en partenariat
avec le Groupe de «market research» Bilendi &
Respondi. Cette enquéte a été réalisée aupres
d’un panel de 299 responsables informatiques
d’entreprises francaises de secteurs d’activité
variés et dont la taille allait de moins de 10 sala-

riés a plus de 5000 salariés.

2.1. UNE THEMATIQUE EMERGENTE

Les résultats de cette enquéte confirment le
caractere encore émergent des thématiques
de RNE. Seulement 38% des responsables inter-
rogés indiguent que leur entreprise dispose
d’une stratégie sur la thématique du numérique
responsable ; 35% indiguent que leur entreprise
ne dispose pas de stratégie mais que «le sujet
figure dans les feuilles de route des prochains
mois» ; 23% indiquent que «rien n'est prévu ni
a moyen ni a long terme pour le moment».

Graphigue 1: Votre entreprise dispose-t-elle d’'une stratégie sur la thématique du numérique

responsable ?

sq

Non mais le sujet figure dans les feuilles de route
pour les prochains mois

Non et rien n’est prévu ni a moyen
ni a long terme pour le moment

Ne sait pas
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Le croisement de ces réponses avec la taille
Graphigue 2 : Depuis combien d’années
cette stratégie Numérique Responsable
est mise en place ?

de l'entreprise démontre que la thématique est
davantage ancrée dans les entreprises de grande
taille. L’enquéte montre ainsi que 71% des
entreprises de plus de 5000 salariés ont une
stratégie de numérique responsable ; ce chiffre
o est de 22% pour les entreprises de moins de
16 /O 10 salariés et de 31% pour les entreprises entre

10 et 49 salariés.
34%

1-2 ans Parmi les répondants déclarant que leur entre-

plus de 10 ans

prise dispose d’'une stratégie de numérique
25 % responsable, plus de 34% indiquent que cette

5-9 ans stratégie est mise en place depuis moins de
2 ans ; seulement 16% indiquent que cette

stratégie est mise en place depuis plus de 10 ans.

Les résultats de I'enquéte montrent également

que la thématique de la RNE est aujourd’hui
considérée comme importante et porteuse
d'opportunités. A la question «la stratégie de
la Responsabilité Numériqgue des Entreprises

(RNE) est, selon vous : indispensable, tres impor-

Graphigue 3 : La stratégie de la Responsabilité tante... inutile ?», seulement 4% des répondants

Numeérique des Entreprises (RNE) est, considerent qu'elle est inutile et 11% peu impor-
selon vous : tante. 12% des répondants la jugent indispensable,

4%

sans

o o opinion
4 /0 12 A’ répondants considerent qu’il s’agit d’'une oppor-

(o) inutile indispensable
11 /O tunité, 36% d’'une contrainte.

peu
importante

39% trés importante et 30% importante.

De méme, a la question «Que représente le

Numeérique Responsable pour vous ?», 64% des

Il est intéressant de noter que la conviction
gue le numérique responsable représente une

39% opportunité plutdt gu’une contrainte est majori-
taire dans les réponses apportées a I'enquéte,

tres
importante quelle que soit la taille de I'entreprise et la

30% personne interrogée. Lorsqu’on interroge plus
importante | particulierement les répondants sur la nature des

opportunités liees au numeérique responsable, les
éléments cités en premier sont la réduction
des colts (39% des répondants), I'avantage

Squore
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concurrentiel (31% des répondants), la réduction Les opportunités telles que la contribution a la
et I'anticipation des risques (31% des répon- stratégie RSE globale de I'entreprise et la marque
dants), le développement de nouveaux produits employeur sont moins cités (respectivement
ou business models (23% des répondants). 20% et 13% des répondants).

Graphigue 4 : Opportunités liées au NR déja identifiées pour votre entreprise/département ?

45%

Les actions NR en place B Les actions NR prévues  Hl Rien prévu

40%
35%
30%
25%
20%
15%
10%
Réduction Avantage Réduction Développement  Contribution a Motivation des Attrait des Marque
des colts concurrentiel et anticipation de nouveaux la stratégie RSE  collaborateurs investisseurs employeur
des risques produits ou globale de
(réglementaires, business I'entreprise
écologiques, models

sociétaux, opera-
tionnels, etc.)

2.2. UNE MATURITE ENCORE FAIBLE répondants qui ont déclaré avoir déja une

) ) ) ) stratégie de numérique responsable. On peut
Les réponses aux questions relatives aux risques,

) , o ) probablement en déduire qu’'en mettant en
aux contenus des actions préconisées au titre du

. . L place une stratégie RNE, les entreprises sont
«numMérigue responsable», aux barrieres a 'adop-

) . ) L mieux préparées aux futures réglementations
tion, et méme celles relatives aux motivations

des stratégies RNE, montrent que la maturité et que, par la suite, ce risque devient donc

) ) ) , moins pertinent. Les autres risques les plus
des responsables informatiques interrogés dans P d P

le panel est encore perfectible en matiére de pertinents identifiés par tous sont «I’Obsoles-

) . o

stratégie RNE. cence des connaissances,/compétences» (28%)
) . » L. et « 'lmage / perte de confiance » (25%).

En ce qui concerne les risques liés au numérique

identifiés dans les entreprises, la sécurité a été L'analyse du contenu des stratégies de RNE

identifiée comme le principal risque par prés confirme le diagnostic sur la maturité perfectible
de 50% des répondants. Le risque de non- des entreprises en matiére de RNE. Les actions
conformité réglementaire a été mentionné parmi mises en place dans les 38% d'entreprises ayant
les trois plus grands risques par 31% des répon- répondu disposer d’une stratégie RNE relévent
dants qui ont précédemment indiqué ne pas en effet principalement d’actions que 'on peut
encore avoir de stratégie sur la thématique du qualifier de «premiere génération» : 47% des
numérique responsable. Cependant, ce risque entreprises citent la mise en ceuvre d’'une
de non-conformité a été identifié comme étant politique «zéro papier», 36% la mise en place
pertinent par seulement 18% de la cohorte de d’une politique d’achats responsables, 36% la
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Graphigue 5 : Risques liés au numérique déja identifiés par votre entreprise

Obsolescence des

Non-conformité Image/perte

Sécurité ngrr%ﬂ?tzpégi/ Réputation réglementaire de confiance
I Total 48% 28% 26% 25% 25%
one stratégie RNE est déja 43% 24% 30% 18% 24%
= lrigeessttr;treé‘gliueesur une thématique 55% 36% 28% 3% 27%
= Aucune stratégie sur NR 49% 22% 19% 31% 22%

n’est prévue

signature d’'une charte du numeérique responsable.
Seulement 18% des entreprises ayant une strate-
gie RNE indiquent avoir décliné une stratégie
d’éco-conception, 1% a avoir adhéré a un collectif
ou une association (INR, AGIT, GreenlIT.fr, Cigref...),
1% a avoir réadapté les offres a destination
des clients (applications éco-congues, nouveaux

services...).

Au regard des sujets de numérigue responsable
qui sont considérés comme les plus importants
pour les directions, les enjeux économiques ont
été cités par 45% des répondants. Les enjeux liés
a la gestion des données viennent en deuxiéme
place ; on peut supposer que ce positionnement
trés élevé résulte de I'adoption de la directive
RGPD qui a propulsé les questions de traitement
et de confidentialité des données personnelles
au cceur des préoccupations de toutes les entre-

prises européennes.

A linverse, les questions liées & I'éthique, comme
'éthique de I'lA, I'éthique liée a l'utilisation des
produits et des services ou l'éthique liée aux
nouvelles technologies émergentes ont été moins
reconnues comme des enjeux. Par exemple
'éthique de I'lA n’a été choisie que par 14% des
répondants.

Les themes environnementaux du numérique
responsable se situent entre les deux : 25% des
répondants ont cité «l'obsolescence du matériel
et des logiciels» et «la consommation d’électri-
cité» comme des sujets importants. Cela montre
que les trois dimensions de la durabilité - la
société, I'environnement et I'économie - qui
s'appliguent également au numeérique respon-
sable, ne font toujours pas l'objet d'une
considération équilibrée. Ce constat montre que
les répondants ne sont encore gqu’au début de leur
découverte des enjeux numériques autres que
ceux liés a I'économie ou a la réglementation.
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Graphigue 6 : Actions mises en place dans le cadre de la stratégie RNE

Nous avons réadapté nos offres a destination de nos clients
(ex : applications éco-congues, nouveaux services, etc.)

Nous sommes adhérents a un collectif/une association
(ex : INR, AGIT, GreenlT.fr, Cigref, etc.)

Nous avons rédigé et diffusé une ou plusieurs chartes
(charte éthique, charte S, etc.)

Nous avons décliné un processus d’éco-conception
Nous avons obtenu le label NR
Nous sommes signataires de la Charte Numérique Responsable de 'INR

Nous avons mis en place un processus d’Achats responsables

Nous avons une politique zéro papier 47 %
0% 10% 20% 30% 40% 50%
Graphigue 7 : Les enjeux majeurs du NR pour votre direction
Enjeux économiques 45%
(effets induits sur la société via les nouveaux business...) °
Protection et gestion des données
Accessibilité numérigue/inclusion
Obsolescence du matériel et des logiciels
Consommation délectricité
Bien-étre des collaborateurs
(droit a la déconnexion, surcharge d’informations)
Gestion des déchets électronique (D3E)
Eco-conception des produits & services numériques
Automatisation
Consommation des ressources en lien avec
les équipements de I'entreprise...
Ethique de l'intelligence Artificielle (IA)
Ethique liées aux usages des produits
et services numériques (fake news...)
Choix de partenaires capables d’alimenter ma stratégie NR
Ethique des technologies émergentes
(Blockchain, quantum computing, et.)
Illectronisme |
0% 10% 20% 30% 40% 50%
L’analyse des « barriéres» a I'implémentation d’abord le « manque de temps» (36% des
d’une stratégie de RNE est également illustrative réepondants), «le manque de compétences»
du caractére encore peu mature de la démarche (28% des répondants), «la difficulté a dégager
du numeérique responsable dans les entreprises. dubudget» (26% des répondants). Ces réponses
A la question «quelles sont les barrieres majeures peuvent apparaitre comme des arguments
auxquelles vous étes confrontés pour implémen- caractéristiques d’'une thématique ayant encore
ter une stratégie de numeérique responsable un statut non prioritaire.

au sein de votre entreprise ?», sont cités tout
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Graphigue 8 : Barriéres majeures pour implémenter une stratégie RNE
40%
35%
30%
25%
20%
)
15% ik 26 %
20% o
10% . R 17%
o 14%
0%
Manque Manque Difficulté Difficulté de Sujet considéré Réticence Difficulté Manque
de temps de compétences/ a dégager collaboration avec ~ comme non des équipes d’identifier les de support
connaissances du budget d’autres parties prioritaire sujets prioritaires dela
pour ce sujet prenantes (manque (la ol les impacts direction

de temps, d'idées,
d’engagement,
etc.)

seront maximisés)

[’analyse des « facteurs principaux motivant le
lancement d’'une stratégie de numérique respon-
sable» conforte le méme constat. Le facteur le
plus cité est le «souhait de la direction générale »
(42% des répondants). Les facteurs tels que la
pression des organes de régulation, les initiatives

de collaborateurs, la demande des clients,
'exigence des investisseurs, qui relevent d’'une
approche classigue de RSE consistant a prendre
en compte les demandes des parties prenantes
de I'entreprise, sont moins cités par les répon-
dants (cf. graphigue 9).

Graphigue 9 : Les facteurs principaux motivant le lancement d’'une stratégie RNE

40%
35%
30%
25%
42%
20%
15% 29% 29% 27%
o
10%
9%
2%
0% I
Souhait de Pression des Initiatives Demandes Exigence des Autre
la Direction organes de collaborateurs des clients investisseurs
Générale régulations tiers
(Etat national/
Comission
Européenne, etc.)
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2.3. UNE STRUCTURATION INCOMPLETE

Le guestionnaire contenait également, pour les
répondants ayant indiqué disposer d’une straté-
gie de RNE dans leur entreprise, des questions
relatives a I'organisation et a la conduite de cette
stratégie.

L’enquéte permet ainsi de voir qu’a ce jour, 60%
des entreprises disposant d’une stratégie RNE
ont une équipe dédiée au déploiement de la
stratégie RNE, 37% n'en disposant pas. De méme,

parmi les entreprises ayant une stratégie de RNE,

Graphigue 10 : Disposez-vous d’'une

équipe dédiée pour déployer votre stratégie
de Responsabilité Numérigue

des Entreprises (RNE) ?

3%
Je ne sais
pas

sq

pour 45% d’entre eux, la stratégie est déployée
dans toute I'entreprise et pour 45% elle n'est
déployée que sur certains métiers. Concernant
les budgets alloués aux actions relevant du
numérique responsable, 74% y consacrent moins
de 10% de leur budget IT (9% déclarent n’y
consacrer aucun budget). 3% des personnes
interrogées indiquent consacrer plus de 20%
de leur budget IT en faveur d’actions relevant du

numérique responsable.

Graphigue 11 : Quel périmeétre couvre la
stratégie de Responsabilité Numérigue des
Entreprises (RNE) déployée au sein de votre
entreprise ?

1%

Je ne sais
pas

45%

Toute

44%

Seulement
certains

I'entreprise
(y/ca
I’international
si implantée)

métiers
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QUELLES STRATEGIES DE
RESPONSABILITE NUMERIQUE
DES ENTREPRISES ?
CONSTRUCTION ET DEPLOIEMENT
POUR UNE DEMARCHE COHERENTE

La premiére partie de ce document a décrit le
contenu de la responsabilité numérique des
entreprises et a présenté pourguoi cette thé-
matique devenait prioritaire dans la stratégie
des entreprises. La seconde partie a montré, au
travers d’'une enquéte réalisée aupres de respon-
sables informatiques, que la maturité de cette
thématique restait encore faible. Cette troisieme
partie vise a présenter les recommandations
d’actions du cabinet de conseil en stratégie
et organisation Square Management aux entre-
prises qui souhaitent déployer une démarche
de RNE cohérente.

e contenu et 'agencement de ces recommanda-

tions reposent sur trois convictions principales :

La premiére conviction est que la responsa-
bilité numérique est un sujet stratégique, qui
doit étre inscrit dans les priorités de I’entre-
prise, faire 'objet d’'un plan d'actions cohérent,

et validé par les instances de direction. Il doit

ses effets négatifs

sq
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étre porté par des personnes ayant une
capacité de décider et/ou d'influencer
la stratégie numeérique de l'entreprise.
Les entreprises qui ne donneront pas ce
positionnement aux sujets de RNE seront,
en réalité, limitées a réaliser des actions
d’ampleur réduite voire, a réaliser des actions
de «greenwashing» ou «tech for good -
washing »®.

La seconde conviction est que la respon-
sabilité numérique doit étre considérée par
'entreprise comme une des composantes de
sa stratégie globale de RSE. Cette conviction
se décline de deux maniéeres concrétes :
d’'une part, il est aujourd’hui impossible
d’avoir une stratégie RSE crédible dans une
entreprise sans avoir une composante RNE,
compte-tenu de I'importance des sujets
numériques dans la vie de toutes les entre-
prises ; d’autre part, parce qu’il est néces-
saire que les priorités de la stratégie de

. Lorsque la technologie est présentée comme une solution a des problémes environnementaux ou sociétaux sans tenir compte de


https://eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2020/Guidelines%20on%20loan%20origination%20and%20monitoring/Translations/886682/Final%20Report%20on%20GL%20on%20loan%20origination%20and%20monitoring_COR_FR.pdf
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responsabilité numérique soient alignées
avec les priorités stratégiques de la RSE. Par
exemple, si une entreprise donne une forte
priorité aux questions d’inclusion sociale dans
sa stratégie RSE, il convient que cette priorité

soit reprise dans les priorités de la RNE.

La conséqguence concréte de cette seconde
conviction est que la stratégie de RNE ne doit
pas étre considérée comme un sujet « IT », impli-
guant exclusivement les équipes informatiques.
La RNE est un sujet qui, a notre sens, concerne

toute l'entreprise.

- La troisieme conviction est que la démarche
de responsabilité numérique des entreprises
s’inscrit dans le long terme. Elle ne concerne
pas uniguement quelques décideurs ou
collaborateurs de la direction informatigue ou
numeérique, fortement motivés. Elle concerne
tous les collaborateurs. Cette démarche
nécessite ainsi d’'importants efforts de con-
duite du changement qui ne peuvent se
mener que dans un temps long.

Ces convictions conduisent Square Management
a recommander aux entreprises d’adopter une

approche en deux étapes. La premiére consiste
a débuter par un diagnostic de maturité ; la
seconde consiste a batir une feuille de route
globale et ambitieuse.

3.1. UN DIAGNOSTIC DE MATURITE
POUR CONNAITRE LE POINT
DE DEPART

objectif de ce diagnostic est de disposer d’'un
état des lieux clair et objectif de la maturité
de I'entreprise sur les différentes composantes
du numérigue responsable. Cet état des lieux est
un préalable a la définition d’'une stratégie de
responsabilité numérique.

Square Management propose d’établir ce
diagnostic en se fondant sur les 5 domaines
complémentaires de la responsabilité numée-
rique présentés au paragraphe 1.1.2 du présent
document :

- Gestion du numérigue responsable

- Infrastructure

- Poste de travail

- Applications et services

- Ecosystémes

Figure 4 : Exemple de bonnes pratiques liées a I'infrastructure

Thématique Bonnes pratiques

Centres de données

Privilégier les opérateurs qui ont ratifié le code européen de bonne conduite pour les datacenters

Centres de données

Intégrer des clauses environnementales et sociales lors du choix d’'un prestataire d’hébergement

Centres de données

Mettre en place un suivi régulier des indicateurs du datacenter

Centres de données

S'assurer que les hébergeurs mettent en place les bonnes pratiques (un systéme de refroidissement

naturel, énergie réutilisée, une procédure de commissionnement et décommissionnement des matériels)

Centres de données

Ordonner et répartir les travaux de maniére a ne pas avoir des machines a disposition 24h/24h, 7j/7j

Centres de données

Adapter |'architecture physique des serveurs a leur usage (capacity planning)

Données

Etre frugal sur les flux de données et les volumes de stockage mis a disposition

Téléphonie

Remplacer le téléphone fixe par un softphone
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Pour chacun de ces domaines de la respon-
sabilité numérique, Square Management liste
une série de bonnes pratiques : la figure 4
présente ainsi, a titre d’illustration, un extrait
des bonnes pratiques relatives au domaine

Infrastructure.

La méthodologie consiste ensuite a attribuer,
pour chacune des bonnes pratiques identifiées
dans I'ensemble des domaines de responsabilité
numérique, une note de 1 a 5, en fonction de

'avancement de la mise en ceuvre de chacune
des bonnes pratiques. La note 5/5 représentant

le niveau optimal de maturité.

Ce travail de notation permet ainsi de fournir
une évaluation des pratiques de numérique
responsable déja engagées dans I'entreprise. La
figure 5 fournit un exemple de représentation
graphigue obtenue lors d’'un exercice de maturité

numérique réalisé en 2021.

Figure 5 : Exemple de maturité numérique

Gestion du numérique responsable

5

4

Ecosystémes

Applications et services

3.2. DETERMINER UNE FEUILLE DE
ROUTE GLOBALE ET AMBITIEUSE

Apres le diagnostic de maturité, il convient de
définir et de déployer concretement la stratégie
de responsabilité numérique. La recommanda-
tion de Square Management est de structurer
cette stratégie en trois blocs complémentaires
d’actions, tel que cela est présenté en figure 6.
Notre conviction est que ces trois blocs d’actions
doivent étre engagés des le lancement effectif
de la stratégie RNE, méme si, en pratique, il est
préférable de choisir des actions concrétes au
sein de chacun de ces trois blocs.
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—@— Entreprise X
@~ Marché

Infrastructure

Poste de travail

Les actions relevant de la «fondation» com-

portent les éléments suivants :

- Le calcul de ’empreinte du numérique de
I’entreprise. Ce calcul constitue, a notre sens,
une étape essentielle, qui doit étre réalisée
lors du lancement de la stratégie de res-
ponsabilité numérique. Ce calcul fournit un
point de référence qui permettra de suivre
I'efficacité des actions mises en ceuvre par
I'entreprise au cours des années suivantes.
|l existe aujourd’hui de nombreux outils per-
mettant de calculer 'empreinte du numérique.

II'y a moins d’outils qui calculent I'impact
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Figure 6 : Exemple de structuration d'une stratégie de RNE

Désignation du sponsor

Définition du mode

de pilotage

* Suivi des progres
et de lalignement du
business de I'entreprise
sur la stratégie NR

* Suivi des opportunités,
des risques, et de leurs
conséguences pour
définir la matrice de
matérialité numérique

valeur de I'T

Mobilisation et
sensibilisation de toutes
les parties prenantes

Formation des -
collaborateurs

et mise a disposition

des outils et des supports
nécessaires

de I'entreprise

{9'.{?} OPERATIONNEL

- Mise en ceuvre de la stratégie des achats numériques responsables

- Utilisation d’infrastructures respectueuses de I'environnement et des
communautés locales

- Développement de logiciels et de nouvelles technologies en tenant compte
des principes du numeérique responsable (protection de données,
éco-conception, accessibilité, frugalité...)

- Utilisation des concepts « TechForGood » de maniére éthique et responsable
- Promotion des pratiques d’économie circulaire tout au long de la chaine de

x FONDATION

- Calcul d’'une empreinte du numérique et évaluation d’une maturité
numérique afin d’établir une base de référence

Définition d’'une stratégie et d’'un plan d’actions NR, alignés avec la stratégie

- Définition et intégration des indicateurs clés de performance (KPI) du
numeérique responsable

- Contribution a une dynamique favorable au développement du numérique
responsable au-dela de cercle de l'entreprise

environnemental global des technologies
numeériques et encore moins qui prennent
en compte la dimension sociétale. Cette
profusion d’'outils est souvent a la source de
nombreux débats, dans la mesure ou ils abou-
tissent a des résultats différents pour une
méme entreprise. Au-dela de ces débats,
notre conviction chez Square Management
est qu’il convient de procéder a une analyse
des outils de calcul et de choisir celui qui
parait le mieux prendre en compte 'ensemble
des caractéristiques de I'entreprise. Il convient
ensuite de conserver le méme outil lors des
années suivantes ; cette stabilité permettra
de garantir la cohérence de la mesure dans le
temps et de vérifier que les actions engagées
permettent effectivement d’atteindre les
objectifs stratégiques (RNE et RSE).

La définition d’une stratégie et d’un plan
d’actions constitue, a notre sens, une des
étapes essentielles qui doit étre réalisée lors
du lancement de la stratégie de responsabili-
té numeérique. Cette étape, lorsgu’elle est bien
réalisée, permet de créer les conditions d'un
déploiement réussi de la stratégie de RNE.
En effet, elle permet tout d’abord d’aligner
les différents contributeurs sur les objectifs
de la stratégie de RNE : la direction RSE, la
direction informatique, mais également la
direction générale qui devra endosser cette
stratégie et la porter aupres des collabora-
teurs de l'entreprise. Elle permet également
de bien réfléchir au contenu de la stratégie
RNE. Comme cela a été dit plus haut, la RNE
est une composante de la RSE. Le contenu de
la stratégie RNE doit donc étre en cohérence
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avec la stratégie RSE de I'entreprise. Cest
ainsi au cours de cette étape que l'entreprise
doit décider de l'orientation gu’elle souhaite
donner a sa stratégie de responsabilité
numérique, faire les choix des actions qu’elle
considére prioritaires et écarter les actions qui
n‘entrent pas dans ses objectifs. Ces choix se
matérialisent par un plan d’actions et une
feuille de route qui doivent étre validés par les

instances dirigeantes de I'entreprise.

- La définition des

indicateurs clés de

performance du numérique responsable.

Cette définition constitue également une

étape fondamentale, qui doit étre réalisée lors

du lancement de la stratégie de responsabili-

té numérique. Ces indicateurs doivent en effet

étre définis des le lancement, afin de servir de

boussole lors du déploiement de la stratégie.

IIs permettent de vérifier que les objectifs

assignés sont atteints ou de prendre les

mesures d’ajustement lorsqu’il ne le sont pas.

Figure 7 : Exemple d’'indicateurs clés de performance pour chague grand domaine d’'une stratégie

de RNE

Gestion du Numérique . Applications 2 N
responsable Infrastructure Poste de travail & Services Ecosystéemes
Nombre ou % de points Part des centres Part d’achat Part des Part des appels

communs de la stratégie
de RNE avec la stratégie
RSE de l'entreprise

de données de
'entreprise utilisant
un refroidissement

d’équipements
éco-labellisés

applications
compatibles
avec les appareils

d'offres intégrant
des clauses
numeérique

naturel plus anciens responsable
Part du budget IT Part de Part des Part des sites Part des
spécifique a la RNE 'environnement collaborateurs et applications responsables
non productif qui qui disposent web accessibles sensibilisés,
n‘est pas toujours en d’'une imprimante (RGAA) formés

fonctionnement

individuelle

La contribution au développement du
numérique responsable au-dela du cercle de
I’entreprise. Cet élément ne constitue pas,
contrairement au trois premiers éléments,
un «must have». Nous pensons néanmoins
chez Square Management qu’il est important
gu’une entreprise qui se lance dans une
stratégie de RNE se pose, dés le début, la
guestion de sa participation a des cercles de
réflexion et d’influence relatifs au numérique
responsable. Cette participation contribue
a enrichir la réflexion de I'entreprise sur sa
propre stratégie de RNE, grace aux bench-

marks gu’elle pourra obtenir au travers de

ces cercles. Cette participation permet éga-

lement a I'entreprise de «faire savoir» qu’elle

est engagée dans une stratégie de RNE, ce qui

est important tant pour les parties prenantes

internes (collaborateurs) qu’externes (four-

nisseurs, actionnaires...). Ci-dessous quelques

exemples de cercles de réflexion ou de partage

sur le numérique responsable.

4 Cigref
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Les actions relevant de la «gouvernance »

comportent les éléments suivants :

La désignation du sponsor du déploiement
de la stratégie RNE. Comme indigué plus haut,
ce sponsor doit étre un membre de la direc-
tion de I'entreprise afin de montrer, auprés
des parties prenantes internes et externes,
'importance de la démarche de RNE. Il doit
également, par son positionnement et sa
fonction, étre en mesure de garantir, d'une
part, 'alignement de la stratégie de RNE avec
la stratégie RSE de l'entreprise ainsi que,
d’autre part, la capacité a conduire les actions
de sensibilisation et de conduite du chan-
gement liées a la responsabilité numérique.
Cette derniere considération nous conduit
ainsi a penser que le directeur IT de I'entre-
prise n'est pas systématiguement le sponsor
«idéal» de la démarche RNE. S'il dispose du
leadership sur les équipes IT qui sont les
premieres concernées par les transformations
nécessaires au titre de la RNE, il n’est pas
toujours le mieux placé pour porter les
questions de conduite du changement des
équipes situées hors de son périmetre, ni pour
garantir que les actions RNE sont alignées
avec les priorités RSE de I'entreprise. Le choix
de ce sponsor doit faire 'objet d’'une réflexion
spécifique et étre adaptée aux réalités de

chaque entreprise.

La définition des modes de pilotage. Le
déploiement de la stratégie de RNE doit étre
gouverné comme un projet de transformation.
Ceci implique de prévoir dés l'origine les
modes de pilotage (compositions et
fréguences de rencontre des comités, calage
des modes d’information et de prises de
décision, etc.). Ces modes de pilotage
permettront de suivre les progrés réalisés,

d’identifier d’éventuels retards ou dérives,

sq

d’ajuster au besoin le contenu des actions
menées. lIs permettront également, au long
de la période de déploiement de la stratégie,
d’actualiser le travail d’identification des
risques et des opportunités contenus dans la
stratégie de RNE et de réaliser, a intervalles
périodiques, un exercice de matrice de maté-
rialité spécifique au numérique responsable.

La mobilisation et la sensibilisation des
parties prenantes. Cet élément est, a nos
yveux, fondamental pour assurer le succes
d’une démarche de RNE. Le numérique
responsable est aujourd’hui encore une
matiére peu connue. Il apparait ainsi primor-
dial de procéder a une mobilisation et a une
sensibilisation de différentes parties pre-
nantes internes et externes. Cette démarche
doit porter sur le pourquoi (Pourquoi I'entre-
prise se lance dans une stratégie de RNE ?),
sur le quoi (Quels seront les principaux
objectifs et les actions pour les atteindre ?) et
le comment (Quels seront 'organisation et les
moyens que l'entreprise mettra en place ?).
Notre conviction est que cette mobilisation
doit s’effectuer rapidement lors du déploie-
ment de la stratégie de RNE et auprés d'une
représentation étendue des parties prenantes.
L’adhésion a la RNE n’en sera que plus forte.

La formation des collaborateurs. Les défis
liés au numérique et les questions relatives
ala mise en place d’actions relevant du numé-
rigque responsable requierent un certain niveau
de compétences et de connaissances. Les
équipes impliguées dans ces processus
doivent avoir accés aux outils nécessaires :
par exemple le suivi de la consommation
d’énergie de leurs applications, ou des grilles
d’analyse pour vérifier I'impact environ-
de

informatiques. En outre, dans certains cas,

nemental et sociétal leurs projets

une formation supplémentaire peut s'avérer
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nécessaire pour mieux comprendre comment
adhérer aux principes du numérique
responsable, tels que spécifiés par exemple
dans le guide GR491%.

Les actions relevant de « I'opérationnel » :

Ce bloc regroupe des actions concrétes qui
visent a réduire les effets négatifs du numérique
et a favoriser les effets positifs liés aux activités
de I'entreprise. Ces actions doivent étre adaptées
au contexte de chaque entreprise et étre alignées
avec les objectifs de RNE. Dans le cadre de
ce bloc, nous proposons de se concentrer sur
5 éléments comme indiqué au point 1.1.2 :
infrastructure, poste de travail, applications et
services et écosystemes. Square Management
estime gu’une attention particuliere devrait étre

accordée aux sujets suivants :

Mise en ceuvre de la stratégie des achats
numériques responsables

De nombreuses entreprises peuvent améliorer
leur score de responsabilité numérique en
ajustant leurs exigences lors du processus
d’achat. Cela permet d’agir sur les pratiques
des fournisseurs et peut ainsi potentiellement
avoir des effets sur 'ensemble de la chaine de
valeur (i.e. les fournisseurs de rang 2 et plus).
Dans ce cadre, il est important d’identifier
précisément avec quels fournisseurs et quelles
exigences l'entreprise peut avoir le plus grand
impact sur la chaine de valeur, avec un couUt
optimisé pour sa politique d’achats.

Utilisation d’infrastructures respectueuses
de I’environnement et des communautés
locales

Une attention croissante est aujourd’hui
portée sur les centres de données et leur
consommation d’électricité. Cette attention

est une indication positive de la prise de
conscience des entreprises sur une des
thématiques de responsabilité numérique. Elle
ne doit cependant pas occulter le fait que les
guestions de responsabilité numérique posées
par les infrastructure sont plus complexes :
il est ainsi recommandé de s’interroger égale-
ment sur les questions de risque politique lié
a 'emplacement du stockage des données,
des effets environnementaux plus larges que
les seules émissions de CO, (par exemple, la
déplétion de I'eau), ainsi que sur les questions
sociales liées a la location de l'infrastructure.
Square Management pense que méme si ces
questions sont parfois tres difficiles a traiter,
elles méritent une attention particuliére
car elles peuvent avoir un impact réel sur le
plan environnemental et social et qu’elles
permettent de traiter les thématiques de
responsabilité numérique a un niveau plus
stratégique.

Développement de logiciels et de nouvelles
technologies tenant compte des principes
du numérique responsable

Du chef de projet au développeur, du designer
UX/Ul & l'architecte informatique, chacun
a un role a jouer dans le développement
de produits et services numériques qui
respectent les pratiques de numérique res-
ponsable. Il est donc nécessaire de mettre
en place un processus de gestion de projet
qui integre les considérations relatives au
numérique responsable : prise en compte des
considérations environnementales et socié-
tales dans les développements, réflexions sur
les potentiels effets indésirables d'une
application, etc. Ce processus doit également
intégrer, lors de la décision de lancement d’'un
développement, une étape dans laquelle

16. Guide de référence pour la conception de services numérigues responsables, proposé par I'INR
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17.

'entreprise doit pouvoir analyser une
alternative au développement d’'une nouvelle
application numérique. Dans l'idéal, ces
considérations de RNE doivent pouvoir s’'inté-
grer sans charge supplémentaire pour les
équipes.

Utilisation des concepts « Tech for Good »
de maniére éthique et responsable

Par définition, la « Tech for Good» est une
technologie qui apporte des avantages a la
société. Cependant, ce terme est devenu
récemment un mot a la mode («buzz word»),
généralement associé a la croissance verte
et a I'idée que le numérique va résoudre de
nombreux problémes. Bien que cela puisse
étre partiellement vrai, nous pensons que les
innovations dans ce domaine ne doivent pas
étre considérées avec légereté. Si un service
ou une technologie numérique est considéré
comme «bon», il ne doit pas ensuite créer
des « effets rebonds » négatifs qui dépassent
ses effets positifs initialement prévus. Cest
pourquoi Nous pensons gque I'innovation doit
se faire dans le respect de lignes directrices
et de principes éthiques définis et que les
effets des innovations numériques doivent
étre évalués en permanence. Par exemple, en

utilisant le « Humane Design Guide »".

Promotion des pratiques d’économie
circulaire tout au long de la chaine de valeur
de I'IT

Le besoin croissant de matieres premieres
non renouvelables pour les technologies
numeériques a un cout élevé. L'extraction et
le raffinage des matiéres premiéres s'accom-
pagnent souvent de dommages environne-

mentaux (ex : pollution des eaux et des sols),

https://www.humanetech.com/designguide/
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de problémes sociaux (ex : conditions de
travail illégales et dangereuses), de risques
géopolitiques et de risques de marché (ex :
fluctuations des prix du marché et les diffi-

cultés d’accés aux ressources).

LLa mise hors service des services informatiques
présente également de nombreux dangers.
Le mauvais traitement des déchets électroni-
-ques crée des risques de propagation des
substances dangereuses qui finissent dans
nos fermes, nos réserves d'eau et dans lair.
Nous recommandons ainsi aux entreprises
s’engageant dans une stratégie de RNE
d’engager des actions concretes permettant
de réduire ces impacts négatifs. Ces actions
peuvent porter sur le recyclage des équipe-
ments ; elles peuvent également porter sur
la prolongation de la durée de vie des équi-
pements électroniques, la mise en place
de circuits permettant la réutilisation d’équi-
pements anciens mais encore en état de

fonctionnement, etc.
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mmm CONCLUSION

La premiere partie de ce document montre que
la RNE est un sous-ensemble de la RSE appliquée
au numeérique et qu’elle peut ainsi, a I'instar de la
RSE, se décliner en plusieurs types de respon-
sabilité selon une approche pyramidale allant
de la responsabilité économique (la base) a la
responsabilité philanthropique (au sommet de
la pyramide), en passant par les responsabilités
juridique et éthique. La premiére partie a égale-
ment présenté les potentiels périmeétre d’applica-
tion de la RNE en distinguant cing différents
domaines d’application potentiels : la gestion du
numeérique responsable, l'infrastructure, le poste
de travail du collaborateur, les applications et
services, les écosystémes. Elle a également
exposé les raisons qui expliquent la montée en

puissance de cette thématigues de RNE.

La seconde partie fournit un état des lieux de
la maturité des entreprises francaises sur les
thématiques de RNE, fondé sur une enguéte
réalisée auprés d’environ 300 responsables infor-
matiques d’entreprises de tailles trés diverses.
Cette enquéte montre que la thématique de la
RNE est en émergence, avec un fort intérét et des
débuts de plans d’actions dans beaucoup
d’entreprises ; elle montre également que la
maturité sur ces questions reste faible pour la
plupart des entreprises, de méme que la structu-
ration des démarche de RNE, lorsqu’elles existent.

La troisieme partie présente des recommanda-
tions pour les entreprises souhaitant s’engager
de maniere cohérente dans une stratégie de RNE.
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La premiere recommandation est de procéder a
un diagnostic de maturité : ce diagnostic, facile
et rapide a réaliser avec un appui externe ou en
interne, permet de faire un état des lieux et de se
comparer aux meilleures pratiques. La seconde
recommandation est de construire une feuille de
route globale et ambitieuse. Cette recommanda-
tion est déclinée opérationnellement en trois
blocs d’actions : des actions dites « de fondation »
qui servent de base a la stratégie de RNE ; des
actions de gouvernance qui permettent de
structurer le projet de transformation que
constitue le déploiement d’'une stratégie de RNE
et enfin, des actions opérationnelles.

Ce document, a vocation didactique, est le
résultat des retours d’expérience de Square
Management dans le cadre de ses missions de
conseil en stratégie et organisation ainsi que du
programme de Recherche & Développement
«Analyse et modélisation des impacts socio-
écologiques d’'une politique de « Numérique
Responsable » dans le contexte d’'un scénario 1,5°
sur la stratégie de la DSI», actuellement conduit
au sein du Square Research Center en partenariat
avec l'université de La Rochelle.

Ce document porte, au-dela de ses aspects
didactiques, la conviction que les thématiques
de RNE vont devenir, en tant que composante
essentielle de la RSE, une préoccupations
majeure des entreprises. Celles-ci doivent, des
a présent, s’'intéresser a ces thématiques et batir
leur stratégie.
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Fondé en 2008, Square Management est un groupe de conseil en stratégie et organisation qui réunit 9 cabinets
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cabinet. La complémentarité des cabinets permet a Square Management d’adresser, avec plus de 800 consultants,
les projets les plus complexes de ses clients. Square Management conseille ses clients en mettant a leur disposition
ses expertises sur 9 domaines phares.

DATA

Square Management élabore des stratégies Data et assure
leurs déclinaisons opérationnelles a travers la conduite
de projets de Data Management, Data Analyse et Data
Science. Notre approche experte et pragmatique vise
a valoriser et sécuriser le patrimoine de données des
entreprises.

DIGITAL & MARKETING

Square Management conseille les entreprises de tous
secteurs dans I'élaboration de leurs stratégies digitales
et de leur stratégie marketing, I'amélioration de leur
expérience client, l'optimisation des performances de
leur business model et la maximisation des usages du
digital dans leurs pratiques marketing.

ENTREPRISES & FINANCE DURABLES

Square Management accompagne les acteurs du secteur
financier dans la prise en compte des risques de durabilité
et des nouvelles reglementations en la matiére. Fort de
cette expérience, et mobilisant les expertises des autres
DOMEX, le cabinet accompagne les entreprises de tous
secteurs dans l'articulation et la mise en ceuvre de leurs
stratégies de durabilité.

INNOVATION

Square Management accompagne ses clients dans la
transformation de leur dynamique dinnovation. Nos
consultants, par leur approche sur-mesure, aident a
concevoir, industrialiser et gouverner I'innovation pour
assurer la croissance durable des entreprises et leur
transformation en entité socialement et écologiquement
responsable.

ORGANISATION & EFFICIENCY

Square Management aide ses clients a améliorer I'effica-
cité de leur organisation, de leurs processus, a mieux
piloter leur performance et leurs grands programmes de
transformation.

PEOPLE & CHANGE

Square Management aide ses clients a acquérir, fédérer
et développer le capital humain de leur organisation. Afin
de créer davantage d’engagement au sein des équipes,
nos interventions portent principalement sur 'adaptation
des méthodes de travail aux changements opérationnels
et culturels, l'efficacité des directions des ressources
humaines et le développement des compétences.

REGULATORY & COMPLIANCE

Square Management conseille ses clients dans le déploie-
ment des nouvelles réglementations, ainsi que dans
I'optimisation et le renforcement des dispositifs de
controle. Ce domaine d’excellence sappuie sur une
communauté d'experts de 130 consultants qui, outre ses
missions auprés des clients, conduit d'importants travaux
d’investigation et de publication.

RISK & FINANCE

Square Management prend en charge le pilotage des
programmes de maitrise des risques financiers et non
financiers, ainsi que la transformation des fonctions
Risque et Finance face a I'évolution des dispositifs
prudentiels et a l'irruption des problématiques liées a la
maitrise de la donnée.

SUPPLY-CHAIN

Square Management accompagne les entreprises indus-
trielles et de services dans la conception, le déploiement
et 'optimisation de leur supply chain, des achats jusqu’au
dernier kilometre. Nos experts mettent en ceuvre les
meilleures pratiques en matiere de logistique, de digital
et de data afin de garantir I'excellence opérationnelle
de la supply chain et d’étre a la hauteur des promesses
faites au client final.

Ce document, a vocation didactique, est le résultat des retours d’expérience de Square Management dans le cadre
de ses missions de conseil en stratégie et organisation ainsi que du programme de Recherche & Développement « De la
reconnaissance du Numérique Responsable a ’affirmation d’une stratégie de Responsabilité Numérique des Entreprises »,
actuellement conduit au sein du Square Research Center en partenariat avec 'université de La Rochelle. Il décrit ce qu’est
la Responsabilité Numérique des Entreprises et le niveau de maturité actuel de cette thématique au sein des entreprises
frangaises. Il fournit également des recommandations concrétes aux entreprises qui souhaiteraient s’engager dans une
démarche cohérente de responsabilité numérique.
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